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多数据拥有者认证的密文检索方案 

伍祈应，马建峰，苗银宾，张俊伟，沈丽敏 
（西安电子科技大学网络与信息安全学院，陕西 西安 710071） 

摘  要：针对共享型多数据拥有者场景，即一个文件被多个数据拥有者拥有，已有可搜索加密方案不能同时支持

密文检索和细粒度访问控制。为此，基于线性秘密共享和可搜索加密技术提出一种高效的多数据拥有者认证的

密文检索方案，数据用户只有得到多个数据拥有者的授权才能解密返回的结果。严格的安全分析表明该方案在

双线性 Diffie-Hellman 假设下能保证安全和隐私，且基于实际数据的实验结果表明本方案在实际应用中是高效、

可行的。 
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Multi-owner accredited keyword search over encrypted data 

WU Qi-ying, MA Jian-feng, MIAO Yin-bin, ZHANG Jun-wei, SHEN Li-min 
(School of Cyber Engineering, Xidian University, Xi’an 710071, China) 

Abstract: A sharing multi-owner setting where data was owned by a fixed number of data owners, the existing searcha-
ble encryption schemes could not support ciphertext retrieval and fine-grained access control at the same time. For this 
end, an efficient cryptographic primitive called as multi-owner accredited keyword search over encrypted data scheme 
was designed, through combining linear secret-sharing technique with searchable encryption schemes, only the data users 
authorized bymulti-owner by could decrypt the returned results. The formal security analysis shows that the scheme can 
protect security and privacy under the bilinear Diffie-Hellman assumption. As a further contribution, an empirical study 
over real-world dataset was conelucted to show the effectiveness and practicability of the scheme. 
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1  引言 

随着云计算的发展[1,2]，云计算厂商(如微软云、

谷歌云、阿里云等)由于其灵活的收费方式和便利的

存储计算服务，吸引着越来越多的企业和个人将本

地数据迁移到云服务器上。由于存储在云服务器上

的数据脱离了数据拥有者的物理控制，因此数据存

在严重的安全隐患[3,4]。为保护数据的隐私性，敏感

数据在被外包给云端前通常需要进行加密。由于密

文数据不再具备一些明文数据的特性，导致传统的

明文检索技术无法在密文上进行数据检索。为获取

感兴趣的文档，将密文全部下载到本地再进行解密

的方式浪费了大量的带宽和计算资源。为此，

Boneh 等[5]利用身份加密技术提出了公钥可搜索

加密方案，实现了单关键字密文检索，并在邮件系

统中得到广泛的应用。为提供丰富的检索方式，之

后支持连接关键词[6,7]，模糊关键词[8,9]以及搜索结

果排序[10,11]的可搜索加密方案相继被提出。 
然而，大部分已有的可搜索加密方案不支持细

粒度访问控制，为此，Bethencourt 等[12]提出了基于

密文策略的属性加密方案，当密钥的属性集满足密

文的访问结构时数据用户即可解密密文数据，从而
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实现了细粒度访问控制。接着，从另一方面，Goyal
等[13]提出了基于密钥策略属性加密方案，当密文的

属性集满足密钥的访问结构时数据用户即可解密

密文数据，由此实现了细粒度访问控制。但是上述

方案均不支持密文检索，为此，Zheng 等[14]结合属

性加密和可搜索加密技术提出了同时支持密文检

索和细粒度访问控制的方案。然而，该方案只适用

于单个数据拥有者共享数据的场景，从单数据拥

有者场景扩展到多数据拥有者场景会带来许多问

题，一方面多数据拥有者利用不同的密钥加密文

档，带来了复杂的密钥管理难题；另一方面数据

用户需要和多数据拥有者直接交互来获取授权，

不仅要求多数据拥有者实时在线，而且增大了隐

私泄露的风险。如何设计方案适应于多个数据拥

有者场景成为亟待解决的难题，为此，Yin 等[15] 
设计方案让多数据拥有者利用随机密钥为不同的

文件建立索引，数据用户可以选取另外的随机密

钥生成陷门而不影响密文匹配，尽管该方案在多

数据拥有者场景下减少了密钥管理的复杂度，但

是不支持细粒度访问控制。为此，Sun 等[16]利用

密文策略的属性加密和代理重加密技术提出了支

持细粒度访问控制的密文检索方案。该方案由云

服务器对数据用户进行认证，避免了数据用户与

多数据拥有者直接交互。 
然而，上述方案不能适用于共享型多数据拥

有者场景，即一个文件由多个数据拥有者共同控

制。如图 1 所示，例如，公司的重要文件由董事

会的成员共同控制，普通职员只有获得董事会成

员的授权才能获取文件。为此，Layouni 等[17] 在
共享型多数据拥有者场景下提出了支持多数据拥

有者认证的加密方案，只有经多个数据拥有者授

权，数据用户才能解密密文数据。进一步地，Shan
等 [18]利用属性加密技术提出了支持多数据拥有

者认证的属性加密方案，不仅在共享型多数据拥

有者场景下增强了认证的灵活性和效率，而且实

现了细粒度访问控制。但是，上述方案均不具备

密文检索功能。 

 
图 1  场景对比 

针对上述问题，考虑在共享型多数据拥有者场

景下无法同时支持细粒度的访问控制与密文检索。

本文方案结合线性秘密共享和可搜索加密技术，使

只有获得多个数据拥有者认证的数据用户才能解

密返回的结果。表 1 给出了本文方案与其他方案的

功能比较。 
1) 共享型多数据拥有者场景：在共享型多数据

拥有者场景下，只有获得多个数据拥有者认证的数

据用户才能解密返回的结果。 
2) 安全性：在双线性 Diffie-Hellman 假设下该

方案是保护安全和隐私的，并且未经授权的数据用

户无法访问密文数据。 
3) 效率性：基于实际数据集的性能分析表明文

中方案在实际应用场景中是可行的、高效的。 

表 1 功能比较 

方案 SMOS TMOS FGAC 

文献[14]方案 × × √ 

文献[16]方案 × √ √ 

文献[17]方案 √ √ × 

本文方案 √ √ √ 

 
如表 1 所示，SMOS (sharing multi-ower setting)

表示共享型多数据拥有者场景，TMOS (traditional 
multi-ower setting)表示传统多数据拥有者场景，

FGAC (fine-grained access control)表示细粒度访问

控制，“√”表示支持，“×”表示不支持。 

2  系统模型和安全定义 

2.1  系统模型 
本文方案的系统模型如图 2 所示，具体包括 4

个实体：可信机构(TA, trust authority)、数据拥有者

(DO, data owner)、数据用户(DU, data users)和云服

务器(CS, cloud server)。 

 
图 2  系统模型 
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1) 可信机构。TA 是完全可信的，其主要负责

系统初始化生成公共参数和主密钥，负责为 DU 和
DO 生成和分发密钥，验证 DU 是否授权。 

2) 数据拥有者。DO 根据传统加密方案利用对

称密钥集将文档集加密成密文集；利用线性秘密共

享技术将对称密钥集加密生成密文密钥集；根据文

档提取的关键字集建立索引，并将密文集、密文密

钥集和索引上传给 CS。 
3) 数据用户。DU 根据查询关键字生成陷门，

并将陷门发送给 CS，只有经 DO 授权的 DU 才能正

确解密文档。 
4) 云服务器。CS 是诚实但好奇的，其诚实地

执行既定协议，但又会好奇地获取敏感信息。CS
根据陷门匹配索引得到返回密文集，并发送给 DU。 
2.2  安全定义 

定义 1  在双线性 Diffie-Hellman 假设下，本

文方案是保护隐私安全的，具体要求如下。 
1) 数据隐私安全。方案是保护文档集、索引集

和对称密钥集隐私安全的，且云服务器通过统计分

析无法获得密文中的相关明文信息。  
2) 数据拥有者隐私安全。只有经多数据拥有者

认证的数据用户才能访问密文数据，且非法的数据

拥有者或合谋的数据拥有者无法伪造合法的授权。 
3) 数据用户隐私安全。非法的数据用户无法生

成有效的陷门去访问敏感数据，且云服务器无法获

得陷门中的明文关键字信息。  
定义 2  考虑关键字语义安全性，按如下定义

选择关键字攻击游戏。 
初始化  挑战者 C 选择安全参数 k ，并且执行

初始化算法生成主密钥msk 和公共参数 pm ，然后

把公共参数 pm 发送给敌手Α，主密钥msk 由挑战

者 C 持有。 
阶段 1  敌手 Α 向挑战者 C 查询关键字

, ,a tw w··· 的密文索引。 
挑战  敌手Α选择 2 个挑战关键字 0 1( , )w w 并

发送给挑战者 C，并要求 0w 和 1w 在阶段 1 处未被

查询。挑战者 C 随机选择 {0,1}b∈ ，并将密文索引

返回给敌手Α。 
阶段 2  敌手Α重复阶段 1 适应性地查询关键

字 iw 的密文索引，其中， 0 1,iw w w≠ 。 
猜测  敌手Α输出猜测比特 ' {0,1}b ∈ 。如果

'b b= ，则敌手Α在游戏中获胜。 
定义敌手Α攻破安全游戏的优势为 A (1 )kAdv =

 

1Pr[ ]
2

b b′≠ − 。 

3  预备知识 

本节给出与本文方案相关的基础知识及相关定义。 
3.1  双线性映射 

假设 1, TG G 是阶为素数 p 的循环群，g 是群 1G 的

生成元，双线性映射 1 1: Te G G G× → 满足以下性质。 
1) 双线性：对任意的 1,x y G∈ ， , pa b Z∈ ，有

( , ) ( , ) ( , )a b b a abe x y e x y e x y= = 。 
2) 非退化性：存在 1g G∈ ，使 ( , ) 1e g g ≠ 。 
3) 可计算性：对所有的 1,x y G∈ ，存在有效的

算法计算 ( , )e x y 。 
3.2  访问结构 

令 1 2{ , , , }nP P P P…= 表示参与者集合，若存在

访问结构 2PΡ⊆ ，如果对于任意的集合 ,B C P⊆ ，

若 B∈Ρ并且 B C⊆ ，则有C ∈Ρ，则称Ρ是单调的

访问结构。访问结构Ρ是集合 2P 的一个非空子集。

访问结构Ρ中的集合称为授权集合，不在访问结构

Ρ中的集合称为非授权集合。 
3.3  线性秘密共享 

定义在实体集 P 上的秘密共享方案是 pZ 域上

线性的，满足以下条件。 
1) 各方共享的秘密组成 pZ 域上的矩阵。 

2) 定义Ρ是由 ( , )M ρ 表示的访问结构，其中，

M 是一个 l n× 的线性矩阵， iM 表示矩阵 M 的第 i
行向量， iM 定义为一个实体 ( )(1 )i i l≤ ≤ρ 。 ρ是
一个从{1,2, , }l… 到 P 的映射，选取一个随机向量

2{ , , , }ns r rv …= ，其中， Ps Z∈ 表示共享的秘密值，

2 , , nr r… 表示随机值，则 TM v· 表示利用秘密共享方

案得到的关于秘密值 s的 l 个共享子秘密，其中，共

享子秘密 T( )i iM vλ = · 是属于实体 ( )iρ 的。 

假 定 'P ∈Ρ 是 一 个 授 权 集 合 ， 定 义

{1,2, , }I l…⊂ 且 { | ( ) }I i i Pρ ′= ∈ ，则一定存在常数

集合{ }i p i IZω ∈∈ ，使任意合法的共享秘密{ }i i Iλ ∈ ，

有 T( )i i i i
i I i I

sω λ ω
∈ ∈

= · =∑ ∑ M v 。其中，常数集合{ }iψ

可以在多项式时间内计算出来。而对于未授权的集

合，这些常量值不存在。 
3.4  双线性 Diffie-Hellman（BDH, bilinear Dif-

fie-Hellman）假设 
假设 1, TG G 是阶为素数 p 的循环群，g 是群 1G

2017225-3



·164· 通  信  学  报 第 38 卷 

 

的生成元， k 是安全参数，给定四元组 ( , ,ag g
 

, )b cg g ，其中， , , pa b c Z∈ ，计算 ( , )abc
Te g g G∈ 。

给定五元组 ( , , , , )a b cg g g g D ，其中， , , pa b c Z∈ ，

TD G∈ ，判断是否 ( , )abcD e g g= 。多项式时间敌手

A以 ε的优势解决双线性 Diffie-Hellman 问题，如

果不等式 | Pr[ ( , , , , ( , ) ) 0]a b c abcA g g g g e g g = − Pr[ ( ,A g
 

, ,a b cg g g , ) 0] | ( )D k≥ ε= 成立。如果不存在多项式

时间敌手 A 以不可忽视的优势 ε 解决双线性

Diffie-Hellman 问题，则称双线性 Diffie-Hellman 假

设成立。 

4  方案描述 

4.1  方案定义 
1) Setup (1 )k → ( , )msk pm 。给定安全参数 k ，完

全可信的 TA 输出双线性映射参数 ( , , , , )TG G e p g ，

并计算生成主密钥 msk 和公共参数 pm ，其中，主

密钥msk 被 TA 私有。 
2) KeyGen ( , )pm msk → ( , , )

j jy y IDsk pk sk 。给定

数据拥有者集合 { }jY y= ，TA 首先为每个数据拥有

者 jy 生成授权私钥
jysk 和授权公钥

jypk ，然后，为

身份为 ID的数据用户生成用户私钥 IDsk 。 
3) Enc ( , , , , , )

jypm K W F pkΡ → ( , )C I 。给定文件

集 { }iF f= ，数据拥有者集合根据传统对称加密方

案，利用对称密钥集 { }iK k= 将文件集 { }iF f= 加

密为密文集，利用基于线性秘密共享技术将对称密

钥集 { }iK k= 加密为密文密钥集 { }iC C= ；给定关

键字集 { }tW w= ，数据拥有者集合生成索引集

{ }tI I= ，并将密文集，密文密钥集 { }iC C= 和索引

集 { }tI I= 发送给 CS。 
4) Trap ( , , )IDpm sk w′ → ( )wT ′ 。身份是 ID的数据

用户根据查询关键字 w′生成陷门 wT ′，并将陷门 'wT

发送给 CS。 
5) Search ( , , , )wpm T I C′ → ( )C ′ 。云服务器匹配

索引集 I 和陷门 'wT 得到返回密文集，并将返回密文

集和对应的返回密文密钥集 'C 发送给身份是 ID的

数据用户。
     

6) Dec ( , , , )IDsk C pm ID′ → ({ })ik 。TA 验证身份

是 ID的数据用户是否在授权用户列表中，若不在，

则输出 0；否则，TA 将生成解密授权集{ }
jyA ，并

发送给身份是 ID的数据用户。身份是 ID的数据用

户利用线性秘密共享技术恢复对称密钥{ }ik ，从而

解密得到明文文件。 
4.2  方案构造 

在介绍本文方案的具体定义之前，给出方案用

到的符号定义，如表 2 所示。 

表 2 符号定义 

符号 定义 

{ },1iF f i m= ≤ ≤  文件集 

{ },1tW w t τ= ≤ ≤  关键字集 

{ },1jY y j l= ≤ ≤  数据拥有者集合 

{ },1iK k i m= ≤ ≤  对称密钥集 

{ },1iC C i m= ≤ ≤  密文密钥集 

{ },1tI I t τ= ≤ ≤  索引集 

{ },1
jyA j l≤ ≤  解密授权集 

tI  关键字 tw 的索引 

'wT  陷门 

'C  返回密文密钥集 

 
Setup (1 )k → ( , )msk pm ：初始化阶段，给定安

全参数 k ，完全可信的 TA 首先输出双线性映射参

数 ( , , , , )TG G e p g ，其中，G 和 TG 是阶为素数 p 的

乘法循环群， g 是群 G 的生成元，双线性映射

e : TG G G× → ，接着定义散列函数 :{0,1}H G∗ → ，

选取随机数 , pa b Z∈ ，计算生成主密钥 msk 和公共

参数 pm ，其中，主密钥msk 被 TA 私有。 

 ( , )msk a b=  (1) 

 ( , , , , , , ( , ) , )b a
Tpm G G e p g g e g g H=  (2) 

KeyGen ( , )pm msk → ( , , )
j jy y IDsk pk sk 。私钥生

成，给定数据拥有者集合 { }jY y= ，TA 首先为每个

数据拥有者 jy 选取随机数 j pu Z∈ 并计算 jug ，记授

权私钥
jy jsk u= 和授权公钥 j

j

u
ypk g= ；然后，对身

份为 ID 的数据用户选取随机数 pu Z∈ 并计算生成用

户私钥 ,1 ,2 ,3{ , , }ID ID ID IDsk sk sk sk= 。其中， ,1IDsk u= ，

,2
a bu

IDsk g g= ， ,3 ( )a b
IDsk g H ID= 。 

Enc ( , , , , , )
jypm K W F pkΡ → ( , )C I 。加密阶段，

给定文件集 { }iF f= ，数据拥有者集合根据传统对

称加密方案，利用对称密钥集 { }iK k= 将文件集

{ }iF f= 加密为密文集；接着，根据线性秘密共享

技术，定义访问结构Ρ。其中，Ρ由 ( , )M ρ 表示，

M 是一个 l n× 的线性矩阵， jM 表示矩阵 M 的第
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j 行向量， ρ是一个单映射函数，将矩阵的每一行

映射成一个数据拥有者，选取一个随机向量

2{ , , , }ns r rv …= ，其中， Ps Z∈ 表示共享的秘密值，

计算共享子秘密 T
j jλ = ·M v ，将对称密钥 ik 加密为密

文密钥 , , ,{ , , }i i j i iC C C Cα β= ，其中， ,
j jb u s

i jC g gλ −= ，

1 j l≤ ≤ ， , ( , )as
i iC k e g gα = ， ,

s
iC gβ = 。 

给定关键字集 { }tW w= ，如图 3 所示，数据拥

有者集合提取文档的关键字，并对包含关键字 tw 的

文件生成索引 tI ，选取随机数 pZθ ∈ 并计算生成索

引 ,1 ,2{ , }t t tI I I= ，其中， ,1 ( , ) ( , ( ))a
t tI e g g e g H wθ θ= ，

,2tI gθ= ，最后，数据拥有者集合将密文集，密文

密钥集 { }iC C= 和索引集 { }tI I= 发送给 CS。 

 
图 3  索引结构 

Trap ( , , ')IDpm sk w → '( )wT 。陷门生成，身份是

ID 的数据用户根据查询关键字 'w 生成陷门

' ',1 ',2{ , }w w wT T T= ， 其 中 ， ',1 ( ') a bu
wT H w g g= ，

',2
bu

wT g= ，并将陷门 'wT 发送给 CS。 
Search '( , , , )wpm T I C → ( ')C 。密文搜索，云服

务器根据式(3)匹配索引集 I 和陷门 'wT 得到返回密

文集，并将返回密文集和对应的返回密文密钥集 'C
发送给身份是 ID的数据用户。 

 ,1 ,2 ',2 ,2 ',1( , ) ( , )i i w i wI e I T e I T· =  (3) 

Dec ( , ', , )IDsk C pm ID → ({ })ik 。密文解密，TA

验证身份是 ID的数据用户是否在授权用户列表中，

若不在，则输出 0；否则 TA 将生成解密授权集

{ ( ) }j

j

u
yA H ID= ，并发送给身份是 ID的数据用户。

假定 'P ∈Ρ 是一个授权的数据拥有者集合，

{ | ( ) '} {1,2, , }j j P lη ρ= ∈ ⊂ … ，根据线性秘密共享

技术，则一定存在常数集合 { }j p jZ ηψ ∈∈ ，使

j j
j

s
η

ψ λ
∈

=∑ 。身份是 ID的数据用户根据解密授权集

'{ }
j jy y PA ∈ 和用户私钥 IDsk 按照式 (4) 计算得到

( , )ase g g ，接着，计算 ,

( , )
i

i as

C
k

e g g
α= 得到对称密钥，

从而解密得到明文文件。 

 , ,3

, ,

( , )
( , )

( ( , ( )) ( , )) j

j

i ID as

i j y ij

e C sk
e g g

e C H ID e A C
β

ψ
βη∈

=
∏

 (4) 

4.3  正确性分析 
为了验证式(3)的正确性，当数据用户提交的关

键字满足 ' tw w= ，有 

,2 ',1( , ) ( , ( ') )a bu
i we I T e g H w g gθ=   

     ( )( , ( ')) ( , ) bu ae g H w e g gθ θ+=  

,2 ',2( , ) ( , ) ( , )bu bu
i we I T e g g e g gθ θ= =  

,1 ( , ) ( , ( ))a
i tI e g g e g H wθ θ=  

,2 ',1 ,1 ,2 ',2( , ) ( , )i w i i we I T I e I T= ·  

由此可以验证式(3)的正确性。 
为了验证式(4)的正确性，当数据用户是被授权

访问文件，数据用户可以得到 ( , )ase g g  

, ,( , ( ) ( , )
ji j y ie C H ID e A C β  

( , ( )) ( , ( ))j j jb u s sue g g H ID e g H IDλ −= ·  

( , ( )) ( , ( ))j j jb u s sue g H ID e g H IDλ −= ·  

( , ( )) jbe g H ID λ=  

, ,3

, ,

( , )

( ( , ( )) ( , )) j

j

i ID

i j y ij

e C sk

e C H ID e A C
β

ψ
βη∈∏  

( , ( ) )

( , ( )) j jj

s a b

b

e g g H ID

e g H ID η
λ ψ

∈

=
∑

( , ) ( , ( ))

( , ( )) j jj

as bs

b

e g g e g H ID

e g H ID η
λ ψ

∈

=
∑

 

( , ) ( , ( ))
( , ( ))

as bs

bs

e g g e g H ID
e g H ID

= ( , )ase g g=  

由此可以验证式(4)的正确性。 

5  安全性 

基于 BDH 假设，本文方案能保证 3 种类型的

安全，分别介绍如下。 
1) 数据隐私安全。本文方案利用传统加密算法

对文档集 { }iF f= 进行加密，文档集以密文形式存

储在云服务器上，从而保证了文档集的隐私安全。

本文方案利用散列函数，加密生成密文索引

,1 ,2{ = ( , ) ( , ( )) , = }a
t t i tI I e g g e g H w I gθ θ θ= ，不会泄露任
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何明文信息给云服务器，从而保证了索引集的隐私

安全，此外，基于 BDH 假设，本文方案是抵抗选

择关键字攻击的。本文方案利用线性秘密共享技术将

对称密钥集 { }iK k= 加密为密文密钥集 { }iC C= ，假

定身份为 ID 的数据用户获得部分用户私钥

,3 '( )a b
IDsk g H ID= 和解密授权集{ '( ) }j

j

u
yA H ID= 。

当解密授权集不满足访问结构，令 '( ) juH ID =
  

*'( ) ,u
jH x *'( )a b a bug H ID g g= ，这样的 * , ju x 可以被

证明是存在的。由此，密文密钥集 ,
j jb u s

i jC g gλ −= 可

以被写成 , '( )jb s
i j jC g H xλ −= 。根据CP-ABE方案[12]，

在 BDH 假设成立的前提下，本文方案是保护密钥

集隐私安全的。特别地，本文给出密文索引的安全

性证明，如定理 1 所示。 
定理 1  基于 BDH 假设，本文方案是抵抗选择

关键字攻击游戏的。 

证明  若敌手Α以不可忽略的优势赢得选择

关键字攻击游戏，则挑战者C 利用敌手Α能以不可

忽略的优势解决 BDH 难题。具体过程如下。 
初始化  给定 BDH 参数为 1u gα= ， 2u gβ= ，

3
γu g G= ∈ ，其中 g 是群G 的生成元，目的是计算

( , )αβγ Te g g G∈ 。挑战者 C 选择安全参数 k 以及散列

函数 :{0,1}H G∗ → ，执行初始化算法得到公共参数

( , , , , , )Tpm G G e p g H= ，并发送给敌手Α。 

阶段 1  敌手Α询问随机预言机 H ，挑战者C
维护一个 ( , , , )i i i iw h a c 的 H 列表，列表初始化为空。

敌手Α向 H 发送 *{0,1}iw ∈ ，挑战者C 做如下处理：

如 果 iw 已 经 在 H 列 表 中 ， 挑 战 者 C 将

( )i iH w h G= ∈ 发送给敌手Α。否则，挑战者C 选

择随机数 {0,1}ic ∈ ， i pa Z∈ ，如果 0ic = ，挑战者C

计算 2
i ia a

ih u g Gβ= = ∈ 。如果 1ic = ，挑战者C 计

算 ia
ih g G= ∈ 。挑战者 C 将此四元组 ( , , , )i i i iw h a c

添加到 H 列表中，同时将 ( )i iH w h= 作为回复发送

给敌手Α。 
挑战  敌手Α选择 2 个挑战关键字 0 1( , )w w 发

送给挑战者C ，挑战者C 从 H 列表中 ( , , , )i i i iw h a c
可知 0 0( )H w h= ， 1 1( )H w h= 。如果 0 1c = 并且

1 1c = ，挑战者C 回复失败并终止此过程。否则，挑

战者C 选择 {0,1}b∈ ，使 0bc = ，并回复 bw 的挑战密

文 *
bI 。挑战者C 选取随机数 pZγ ∈ ，挑战者C 执行加

密算法得到密文索引 * * *
,1 ,2{ , }b b bI I I= ， *

,1 ( ,ba
bI e g=

 

2) ( , ( )) ( , ) ( , )b ba a
bg e g H w e g g e g uγγ γ γ= = ( , ) ( ,bae g g e gγ

 
(1 )) ( , )b ba a

Tg e g g Gβγ β γ+= ∈ , *
,2 3bI u= g γ= ，根据定

义可知 *
bI 是合法的密文索引。 

阶段 2  敌手Α重复阶段 1 适应性地查询关键

字 iw 的密文索引，其中， 0 1,iw w w≠ 。 
猜测   敌手 Α 输出索引 *

bI 中对 b 猜测

' {0,1}b ∈ ，如果 'b b= ，则敌手Α在游戏中获胜，

意 味 着 敌 手 Α 能 以 可 以 忽 略 的 优 势 输 出
(1 )( , ) ba

Te g g Gβ γ+ ∈ ，否则敌手Α在游戏中失败。因

此，敌手Α在游戏中没有任何优势获胜。 
因此，可以得出，在 BDH 假设成立的前提下，

敌手Α只能以可以忽略的优势赢得选择关键字攻

击游戏。 
2) 数据拥有者隐私安全。在密文解密阶段，只

有获得多数据拥有者认证的数据用户才能恢复秘密

值 ( , )ase g g ，从而才能正确解密密文文档。且非法的

数据拥有者或合谋的数据拥有者无法伪造合法的授

权，解密授权集{ ( ) }j

j

u
yA H ID= 类似于签名技术[19]，

由于敌手无法从解密授权集{ ( ) }j

j

u
yA H ID= 推断出

授权私钥集{ }ju ，因此，敌手无法伪造有效的解密

授权集。此外，数据用户与可信机构（TA）直接

交互，避免了直接与数据拥有者交互而带来的信

息泄露的风险。因此，在 BDH 假设成立的前提下，

本文方案是保护数据拥有者隐私安全的。证明过

程类似于定理 1，省略详细证明，具体可以参考

文献[19]。 
3) 数据用户隐私安全。在密文搜索阶段，非法

的数据用户由于身份标志 ID 和用户私钥 IDsk 无法

伪造有效的陷门去访问敏感数据。此外，数据用户

利用散列函数 H 和用户私钥 IDsk 加密查询关键字

'w 生成陷门 ' { ( ') , }a bu bu
wT H w g g g= ，云服务器收到

陷门 'WT 后无法从中获取查询关键字的明文信息。

因此，在 BDH 假设成立的前提下，本文方案是保

护数据用户隐私安全的。证明过程类似于定理 1，
省略详细证明，具体可以参考文献[5]。 

6  性能分析 

分别从理论性能和实际性能对比分析文献[16] 
方案和本文方案的优劣性。 
6.1  计算开销分析 

表 3 是文献[16]方案和本文方案之间的理论计
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算开销比较，主要考虑几种比较耗时的密码运算，

包括群 G 中的指数运算 E 、群 TG 中的指数运算

TE 、散列运算 H 以及双线性对运算 P 。 

表 3 计算开销分析 

算法阶段 文献[16]方案 本文方案 

KeyGen (2 1) TS E E+ +  ( 2)l E H+ +  

Enc ( 1) TS E E+ +  (2 2) 3 Tl E E H P+ + + +  

Trap (2 1)S E+  | |E R H+  

Search ( 1) TS P E+ +  (| | 1)R P+  

Dec — 3 2TlE lE P H+ + +  
 
其中，l 表示数据拥有者个数； S 表示系统属性个

数；R 表示查询关键字个数；—表示没有该项操作。 

在 KeyGen 阶段，本文方案的密钥生成时间随

着数据拥有者个数 l 的增加而增加，文献[16]方案随

着系统属性个数 | |S 的增加而增加。在 Enc 阶段，

本文方案的加密时间随着数据拥有者个数 l 的增加

而增加，文献[16]方案的加密时间随着系统属性个

数 | |S 的增加而增加。在 Trap 阶段，本文方案的陷

门生成时间随着查询关键字个数 | |R 的增加而增

加，文献[16]方案随着数据用户属性个数 | |S 的增加

而增加。在 Search 阶段，本文方案的密文搜索时间

随着查询关键字个数 | |R 的增加而增加，文献[16]
方案随着系统属性个数 | |S 的增加而增加。此外，

在 Dec 阶段，假设 η集合中最多包含 l 个数据拥有

者，本文方案的密文解密时间随着数据拥有者个数

l 的增加而增加。 
6.2  存储开销分析 

表 4 是 ABKS-UR 方案和本文方案之间的理论

存储开销比较，其中， | |TG 表示群 TG 中元素的长

度大小，| |G 表示群G 中元素的长度大小以及 | |PZ
表示群 PZ 中元素的长度大小。 

表 4 存储开销分析 

算法阶段 文献[16]方案 本文方案 

KeyGen (2 1) | | | |PS G Z+ +  ( 2) | | ( 1) | |Pl G l Z+ + +  

Enc (2 1) | | | |TS G G+ +  ( 2) | | ( 1) | | 2 | |P Tl G l Z G+ + + +

Trap (2 1) | | | |PS G Z+ +  (| | 1) | |R G+  

Search ( 3) | |TS G+  (| | 1) | |TR G+  

Dec — (2 2) | | | |Tl G G+ +  
 
其中，l 表示数据拥有者个数；S 表示系统属性个数；

R 表示查询关键字个数；—表示没有该项操作。 

在 KeyGen 阶段，本文方案的密钥生成存储开

销随着数据拥有者个数 l 的增加而增加，文献[16]
方案随着系统属性个数 | |S 的增加而增加。在 Enc

阶段，本文方案的加密存储开销随着数据拥有者个

数 l 的增加而增加，文献[16]方案随着系统属性个数

| |S 的增加而增加。在 Trap 阶段，本文方案的陷门

生成存储开销随着查询关键字个数 | |R 的增加而增

加，文献[16]方案随着系统属性个数 | |S 的增加而增

加。在 Search 阶段，本文方案的密文搜索存储开销

随着查询关键字个数 | |R 的增加而增加，文献[16]
方案随着系统属性个数 | |S 的增加而增加。此外，

在 Dec 阶段，假设 η集合中最多包含 l 个数据拥有

者，本文方案的密文解密存储开销随着数据拥有者

个数 l 的增加而增加。 
6.3  实验性能分析 

为测试本文方案的实际性能，基于实际数据

集，做了一系列的仿真实验。实验平台是 CPU 为

酷睿 i5，2.3 GHz，内存为4.0 GB，操作系统为Ubuntu 
15.04 的笔记本电脑。在密码函数库（PBC, pair-
ing-based cryptography）中，A 类椭圆曲线可表示

为 2 3( ) :qE F y x x= + ，阶为 p 的群 G 和群 TG 是群

( )qE F 的子群，其中，参数 p 为 160 bit，参数 q为

512 bit，即 | | | |TG G= =1 024 bit， | | 160PZ =  bit。 

本文方案和文献[16]方案在 KeyGen 阶段的计

算开销和存储开销的对比如图 4 所示，数据拥有者

个数 [1,50]l∈ ，系统属性个数固定 | | 50S = 。图 4(a)

是密钥生成时间开销对比，本文方案的是

(2 1) TS E E+ + 。随着数据拥有者个数 l 的增加，本

文方案的密钥生成时间会增加，但是总体上本文方

案的密钥生成时间少于文献[16]方案。特别地，数

据拥有者个数取 50l = ，本文方案的密钥生成时间

为文献[16]方案的 53%。图 4(b)是密钥生成存储开

销对比，本文方案的密钥生成存储开销是

( 2) | | ( 1) | |Pl G l Z+ + + ， 文 献 [16] 方 案 的 是

(2 | | 1) | | | |PS G Z+ + 。随着数据拥有者个数 l 的增

加，本文方案的密钥生成存储开销会增加，但是总

体上本文方案的密钥生成存储开销少于文献[16]方
案。特别地，数据拥有者个数取 50l = ，本文方案

的密钥生成存储开销为文献[16]方案的 60%。 
本文方案和文献[16]方案在 Enc 阶段的计算开

销和存储开销的对比如图 5 所示，数据拥有者个数

[1,50]l∈ ，系统属性个数固定 | | 50S = ，明文文件数

量固定是 10 000。图 5(a)是加密阶段时间开销对比，

2017225-7



·168· 通  信  学  报 第 38 卷 

 

本文方案的加密时间是 (2 2) 3 Tl E E H P+ + + + ，文

献[16]方案的加密时间是 ( 1) TS E E+ + 。随着数据

拥有者个数 l 的增加，本文方案的加密时间会增

加，但是总体上本文方案的加密时间少于文献[16]
方案。特别地，数据拥有者个数取 50l = ，本文方

案的加密时间与文献[16]方案近似相等。图 5(b)
是加密阶段存储开销对比，本文方案的加密阶段

存储开销是 ( 2) | | ( 1) | | 2 | |P Tl G l Z G+ + + + ，文献

[16]方案的是 (2 1) | | | |TS G G+ + 。随着数据拥有者

个数 l 的增加，本文方案的加密阶段存储开销会增

加，但是总体上本文方案的加密阶段存储开销少于文

献[16]方案。特别地，数据拥有者个数取 50l = ，本

文方案的密文生成存储开销为文献[16]方案的 64%。 
本文方案和文献[16]方案在 Trap 阶段的计算开

销和存储开销的对比如图 6 所示，查询关键字个数

| | [1,50]R ∈ ，系统属性个数固定 | | 50S = 。图 6(a)是

陷门生成时间开销对比，本文方案的陷门生成时间

是 | |E R H+ ，文献[16]方案的是 (2 1)S E+ 。随着

查询关键字个数 | |R 的增加，本文方案的陷门生成

时间会增加，但是总体上本文方案的陷门生成时间

少于文献[16]方案。特别地，查询关键字个数取

| | 50R = ，本文方案的陷门生成时间与文献[16]方案

近似相等。图 6(b)是陷门生成存储开销对比，本文方

案的陷门生成存储开销是 (| | 1) | |R G+ ，文献[16]方案

的是 (2 1) | |S G+ +  | |PZ 。随着查询关键字个数

| |R 的增加，本文方案的陷门生成存储开销会增加，但

是总体上本文方案的陷门生成存储开销少于文献[16]方
案。特别地，查询关键字个数取 | | 50R = ，本文方案

的陷门生成存储开销是文献[16]方案的 52%。 
本文方案和文献[16]方案在 Search 阶段的计算

开销和存储开销的对比如图 7 所示，查询关键字个

数 | | [1,50]R ∈ ，系统属性个数固定 | | 50S = 。图 7(a)

是密文搜索时间开销对比，本文方案的密文搜索时

间是 (| | 1)R P+ ，文献[16]方案的是 ( 1) TS P E+ + 。

随着查询关键字个数 | |R 的增加，本文方案的密文

搜索时间会增加，但是总体上本文方案的密文搜索

 
图 4  密钥生成 

 
图 5  加密阶段 
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时间少于文献[16]方案。特别地，查询关键字个数

取 | | 30R = ，本文方案的密文搜索时间是文献[16]方案

的 54%。图 7(b)是密文搜索存储开销对比图，本文方

案的密文搜索存储开销是 (| | 1) | |TR G+ ，文献[16]方
案的是 ( 3) | |TS G+ 。随着查询关键字个数 | |R 的增

加，本文方案的密文搜索存储开销会增加，但是总

体上本文方案的密文搜索存储开销少于文献[16]方
案。特别地，查询关键字个数取 | | 30R = ，本文方案

的密文搜索存储开销是文献[16]方案的 50%。 
本文方案在Dec阶段的计算开销和存储开销的

对比如图 8 所示，假设 η集合中最多包含 l 个数据

拥有者，数据拥有者个数 [1,50]l∈ 。本文方案在 Dec
阶段的密文解密时间 3 2TlE lE P H+ + + ，随着数据

拥有者个数 l 的增加而增加。本文方案在 Dec 阶段

的密文解密存储开销是 (2 2) | | | |Tl G G+ + ，随着数

据拥有者个数 l 的增加而增加。特别地，数据拥有者

个数取 50l = ，本文方案的密文解密时间为 265 ms，
本文方案的密钥生成存储开销为 101 520 bit。 

 
图 8  密文解密 

本文方案的计算性能分析和存储开销分析表

明，本文方案在实际应用场景中可以高效地实现多

数据拥有者认证的密文检索。并且，本文方案在双

线性 Diffie-Hellman 假设下是保护数据隐私安全、

数据拥有者隐私安全和数据用户隐私安全的。然

而，本文方案在降低存储和计算开销的同时不可避

 
图 6  陷门生成 

 
图 7  密文搜索 
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免地引入额外的通信开销，且要求可信机构必须实

时在线以验证数据用户合法性。 

7  结束语 

本文方案在共享型多数据拥有者场景下，提

出了支持多数据拥有者认证的密文检索方案。本

文方案结合线性秘密共享和可搜索加密技术，只

有经多数据拥有者授权的数据用户才能正确解密

密文。本文方案是保护数据隐私安全的，未经授

权的数据用户无法访问密文数据。并且本文方案

在实际应用场景中是高效可行的。未来的工作会

改进方案中可信机构实时在线的缺点，设计支持

丰富查询功能的密文检索方案。 
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